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PESAR DO freqiiente emprego do

termo “campanha de informag¢ao”, nao

existe uma definicdo militar que des-
creva essa técnica empregada nas operagoes
de informagdes™® (Op Info). A atual revisao da
Publicacdo Combinada 3-13, Doutrina Com-
binada para Operagdes de Informacgdes, ¢ uma
oportunidade para que seja feita uma definicao
e descricdo oficial para a campanha de infor-
macao como uma técnica viavel para Op Info
e uma alternativa para o gerenciamento da
percepcdo.' As reportagens oriundas do Iraque
indicam a preocupagao entre os militares de que
as forgas ndo conseguem distinguir entre cam-
panha de informacao, operagdes de informagdes
e gerenciamento da percep¢ao. Devemos definir
o que ¢ campanha de informagao para que possa
ser facilmente diferenciada do gerenciamento
da percepgao.

No despertar das operagdes militares contra
Fallujah, Iraque, a CNN e outras agéncias da
midia nacional e internacional divulgaram que
o Exército dos Estados Unidos utilizara inten-
cionalmente os meios de comunicagdes para

* A Seguranca de Informacao (Departamento de Defesa). Operagdes de
Informagdes que protegem e defendem as informagdes e sistemas de
informagdes, garantindo sua disponibilidade, integridade, autenticagéo,
sigilo e incapacidade de recusar. Isto inclui a restauragéo de sistemas de
informagao ao incorporar capacidades de protegéo, detecgédo e reagéo.
(Nota da Editoria Brasileira)
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medir as reagdes do inimigo sobre as reporta-
gens.” A CNN informou que os comandantes
militares foram alertados para ndo confundir
operagdes de informagdes com a disseminacao
de informagdes para os jornalistas. Os militares
estavam preocupados que a diferencga entre os
objetivos das operagdes psicoldgicas (Op Psico)
contra as forcas inimigas ndo fosse clara; que
os jornalistas recebessem informacgdes precisas
e em tempo oportuno; e que houvesse esforgos
para influenciar as audiéncias internacionais.
(Como o caso da reportagem sobre o incidente
em Fallujah, que mais lembra o gerenciamento
da percepcao do que a ampla area de operagdes
de informagdes). A publicagdo Combinada 1-02,
Dicionario de Termos Militares e Assemelhados
do Ministério da Defesa, define gerenciamento
da percepcdo como “as agdes para transmitir
e/ou negar informacgdes especificas e indicadores
que influenciem as emogdes, as motivagoes e o
raciocinio objetivo das audiéncias estrangeiras.
Essa mesma defini¢do inclui também os sistemas
de inteligéncia e lideres em todos os niveis para
influenciar as opinides oficiais, que resultam
em comportamentos estrangeiros e acgoes ofi-
ciais favoraveis aos objetivos do seu autor. De
varias maneiras, o gerenciamento da percepgao
combina a projecdo da verdade, as operagdes
de seguranca, a cobertura, a dissimulacdo e as
operagdes psicologicas”.? (Ver Fig.1)



Figura 1. Gerenciamento da Percepgao

Os principais componentes do gerenciamento
da percepc¢ao se relacionam diretamente a
varias capacidades de Op Info. Por exemplo,
as operagdes de comunicagdo social projetam a
verdade sobre as operagdes militares mediante
a informagdo publica, informag¢do de comando
e atividades com a comunidade direcionadas
para os publicos interno e externo. As operagdes
de seguranca e as de dissimulagdo contribuem
com cobertura e protecdo das operacgoes de
informacdes, mas ambas também apoiam o
gerenciamento da percepcdo. De acordo com
as publicac¢des doutrinarias combinadas, as Op
Psico também contribuem essencialmente para
as Op Info e o gerenciamento da percepcao.

Com tantas sobreposi¢oes, alguns militares e
representantes da midia poderiam confundir Op
Info com gerenciamento da percep¢ao; a inter-
pretacao errOnea entre uma campanha de infor-
macdo e o gerenciamento da percep¢ao pode
rapidamente desacredita-la. Para o emprego
eficaz do conceito de campanha de informacao
nas Op Info, sua defini¢do deve ser clara, para

que possa ser diferenciada do gerenciamento
da percepgao.

As forcas dos EUA e da Coalizao ja conduzi-
ram, ou estdo conduzindo, campanhas de infor-
magao na Bosnia, Kosovo, Sérvia, Afeganistao
e [raque para neutralizar a propaganda e a desin-
formagdo gerada pelos governos estrangeiros
e facgdes para controlar ou intimidar a midia.
A definicdo correta desse termo possibilitaria
aos praticantes dessas e de futuras campanhas
de informacdo uma estrutura doutrinaria solida
com a qual poderiam trabalhar. Uma defini¢ao
concisa esclareceria os relacionamentos dou-
trinarios entre Op Info e a comunicagao social
(Com Soc), entre as Op Info e as operagdes
de assuntos civis e, a0 mesmo tempo, poderia
ajudar a extinguir a crenca de que os meios
de Com Soc e Op Psico nao tém condi¢des de
apoiar um objetivo comum.

Para preservar a campanha de informacao
como uma técnica viavel de Op Info, sua
definicdo deve evitar qualquer semelhanga ao
gerenciamento da percepc¢do e as referéncias
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Operacoées Psicolégicas

OPERAGOES DE INFORMAGOES

Projecao da Verdade

Comunicacgao Social

Figura 2. Componentes de uma Campanha de Informagao

sobre a dissimulagdo e a formacdo das per-
cepcdes. Uma campanha de informacgao deve
produzir informagao verdadeira sobre as ope-
ragdes militares e o ambiente de informagao
para o publico externo. Este procedimento para
definir uma campanha de informacao permitiria
que os meios de Op Psico e de Com Soc coor-
denassem suas agdes para prover informagao
a um publico externo. A Comunicag¢ao Social
continuaria desenvolvendo informagao para o
publico interno (EUA e a coalizdo) enquanto
apoiaria uma campanha de informacao espe-
cifica para o publico externo. Por questdes de
clareza e uniformidade, o termo campanha de
informacdo nao deve ser utilizado para des-
crever esfor¢os de informagdo publica e de
comando para atingir o publico interno. As Op
Psico concentrar-se-iam ainda nos publicos
externo e estrangeiro.

Potencialmente, todos os meios de Op Info,
incluindo, mas nao se limitando, as Com Soc,
Op Psico e contrapropaganda, podem contribuir
para uma campanha de informagdo. A garantia
de informacgao* faria parte do didlogo para pro-
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teger e defender a informagao e seus sistemas.
Como parte de uma campanha de informacao,
as operagdes de seguranga devem identificar,
controlar e proteger os assuntos ostensivos
associados as operagdes e agdes sigilosas. (Ver
Fig. 2).

Alguns puristas doutrinarios poderiam argiiir
que o emprego de “campanhas”, uma pala-
vra estratégica e operacional, sugeriria que
as campanhas de informagdo s6 ocorrem nos
niveis estratégico e operacional. No entanto,
as forcas taticas e até mesmo os soldados par-
ticipam e ainda administram as campanhas de
informagao; eles tém sido elementos-chave nas
campanhas de informagao na Bdsnia, Kosovo,
Afeganistao e Iraque. Uma campanha de infor-
macao bem-sucedida deve ser completamente
sincronizada e coordenada para garantir um

*As operagdes de informagdes sdo o conjunto de agdes integradas, rea-
lizadas por todos os escaldes, para influenciar os tomadores de decisdo
(amigos, inimigos e neutros) a favor dos nossos interesses. Incluem,
dentre outras, atividades de inteligéncia, contra-inteligéncia, assuntos
civis, comunicagao social, agéo psicologica e relagdes publicas. (Nota
da Editoria Brasileira)



SUPERIORIDADE de
INFORMACAO

NACIONAL
NSC - Conselho de Seguranca Nacional
dos EUA
USIS - Servigo de Informagdes dos EUA

PD - Diplomacia
EW - Guerra Eletronica

PHY SEC - Seguranca Fisica
CNO -0 40 de Rede de
DECEP - Dissimulacéo

CI - Campanha de Informagéo
0O-Outros

Departamento de Defesa
0SD - Gabinete do Ministro da Defesa

SFOR - FOpEsp
0SD - Gabinete do Ministro da Defesa

Campanha de
Informacao
(Projecéo da Verdade)
- OPSEC
- CMO
+ PSYOP
+ Contrapropaganda
+ Seguranga de Informagédo
> Comunicacao Social

Desdobramento
de Forgas

10 - Operacdes de Informacgdes
OPSEC - Operagdes de Seguranca
CMO - Operagéo Civil-Militar
PSYOP - Operacdes Psicologicas
NATO CPROP - Contra Propaganda
1A - Seguranga da Informagéo
PA - Comunicacéo Social

Coalizdo

CENTCOM - Comando Central dos EUA
CPA - Autoridade Provisional da Coalizdo

Operacional

Figura 3. Unidade de Esforgco da Campanha de Informagao

esforco uniforme em cada nivel de guerra
(estratégico, operacional e tatico). (Ver Fig.3).
Mesmo assim, os planejadores estratégicos e
operacionais devem prover as forgas taticas o
gerenciamento da informacao, inteligéncia e
vigilancia, e capacidades de reconhecimento
necessarias para apoiar adequadamente as cam-
panhas de informacao.

Uma Definicao Valida

A Publicacdo Combinada 3-13 deve definir a
campanha de informagao, que deve estar inclu-
ida na Publicacdo Combinada 1-02 e em outras
referéncias doutrinarias aplicaveis. A seguinte
defini¢cdo poderia servir como um ponto de

partida: Campanha de Informagdao — operacdes
de informagdes ofensivas e defensivas que pro-
duzem informacgdes ostensivas e verdadeiras
sobre as operacdes militares e o ambiente de
informacgao para o publico externo.MR

Referéncias

1. O Estado-Maior Combinado (JCS) Publicacdo Combinada (JP) 3-13,
Joint Doctrine for Information Operations (Washington, DC: Grafica do
Governo dos EUA. [GPO], 2005).

2. STARR, Barbara e MCINTYRE, Jamie, “Pentagon debate rages over
‘information operations’ in Irak,” CNN, 2 dez 2004, disponivel em: http://
www.cnn.com/2004/US/12/02/pentagon.media/, acesso em 27 out 2005.

3. O Estado-Maior Combinado JP 1-02, Department of
Defense Dictionary of Military and Associated Terms (Washing-
ton, DC: U.S. GPO, 12 abr 2001, atualizado em 9 jan 2003).

O Tenente-Coronel (Res) Garry J. Beavers é analista-chefe da Electronic Warfare Associates Information and Infrastructure
Technologies, Inc. Possui os titulos de Bacharel e de Mestre pela North Georgia College and State University. Possui também os
cursos da Escola de Comando e Estado-Maior dos EUA e da Agencia de Inteligéncia do Departamento de Defesa. Desempenhou
varias missoes de inteligéncia e de operagdes de informagées no territorio continental dos EUA e na Bosnia.

10

Margo-Abril 2006 e Military Review


http://www.cnn.com/2004/US/12/02/pentagon.media/
http://www.cnn.com/2004/US/12/02/pentagon.media/

